
  

 

 

国産仮想化ソフトウェア「BitVisor」の最新版を公開 

～セキュア VMの瞬時導入が可能に～ 

 

１． 発表者： 

品川 高廣（東京大学情報基盤センター情報メディア教育研究部門 准教授） 

株式会社イーゲル（代表取締役社長：端山 貴也） 

 

２．発表のポイント：  

 ◆どのような成果を出したのか 

特許出願中の技術「透過的バックグラウンド暗号化」により、BitVisorが提供する強力

なセキュリティ機能であるセキュア VM を既存 PC 環境に瞬時に導入可能になりました。 

 ◆新規性（何が新しいのか） 

従来のシステムと異なり、暗号化やインストール作業の待ち時間が不要で、OSやハード

ウェアにも依存せず、既存 PC環境を維持しつつ強力なセキュリティ機能を導入可能です。 

 ◆社会的意義／将来の展望 

PC環境からの情報漏洩は依然として大きな社会問題です。本技術で BitVisorが持つ機能

の初期導入負担が軽減されるため、様々な組織での情報漏洩防止に効果が期待されます。 

 

３．発表概要：  

東京大学情報基盤センター情報メディア教育研究部門の品川高廣准教授らの研究グループと、

株式会社イーゲル（代表取締役社長：端山貴也）は、国産仮想化ソフトウェア「BitVisor」の

最新版 (BitVisor 1.3) を公開しました。特許出願中の技術「透過的バックグラウンド暗号化」

により、BitVisorが提供する強力なセキュリティ機能であるセキュア VMを、現在使用中の

PC環境に対して瞬時に導入して、そのまま使い続けることが可能となりました。 

セキュア VMとは、仮想化技術を応用してOSやハードウェアに依存せずに暗号化などの

強力なセキュリティ機能を実現するものです。従来の BitVisorでは、既存の PC環境に導入

するためには、ハードディスク全体の暗号化の完了を待つ必要がありました。 

今回公開した BitVisor 1.3では、透過的バックグラウンド暗号化技術により、既存 PC環境

に対して瞬時に仮想化ソフトウェアを導入しつつ、暗号化の完了を待たずにそのまま使い続け

ることが可能になりました。これにより 初期導入負担が軽減され、政府機関や民間企業など

様々な組織において PCからの情報漏洩防止に効果が発揮されることが期待されます。 

 

４．発表内容：  

東京大学情報基盤センター情報メディア教育研究部門の品川高廣准教授らの研究グループと、

株式会社イーゲル（代表取締役社長：端山貴也）は、国産仮想化ソフトウェア「BitVisor」の

最新版 (BitVisor 1.3) を公開しました。特許出願中の技術「透過的バックグラウンド暗号化」

により、仮想化に基づく強力なセキュリティ機能であるセキュア VMを、現在使用中の PC

環境に対して瞬時に導入して、そのまま使い続けることが可能となりました。 



 

 

セキュア VMとは、2006年から 2009年にかけて、内閣官房情報セキュリティセンター

(NISC)  の主導により提唱されたセキュリティ機能及びプロジェクトの名称です。仮想マシン 

(Virtual Machine = VM)  の 技術を活用して、ハードディスクやネットワークなどの暗号化、

ICカードによる ID・鍵管理などを仮想化ソフトウェアでおこなうことにより、ユーザやOS

（オペレーティングシステム）・ハードウェアに依存しない強力なセキュリティ機能を実現す

るものです。BitVisorは、セキュア VMを実現する仮想化ソフトウェアとして、平成 18年度

の文部科学省科学技術振興調整費による支援のもと、複数の大学や民間企業、政府組織が参加

したプロジェクトで研究開発されました。現在は、東京大学の品川准教授らの研究グループと

株式会社イーゲルが共同で引き続き様々な研究開発を進めています。 

BitVisorが持つセキュア VM機能を既存 PC環境に導入するためには、ハードディスクの

内容を暗号化する必要があります。従来の技術では、暗号化作業はOSが稼働していない状態

でおこなう必要があったため、ユーザは暗号化作業が完了するまで PC環境を使用することが

出来ませんでした。近年のハードディスクは容量が大きく、暗号化は非常に時間がかかる作業

です。例えば 500GBの ハードディスクの暗号化には、比較的処理能力の高い PCでも 9時間

以上かかるという実験データがあります。これは業務等で使用中の PCにセキュア VM機能

を導入する際に大きな障壁になるという声が寄せられていました。従来の類似システムでは、

OS でバックグランドでの暗号化をおこなうことでユーザが使い続けられるものもありますが、

仮想化に基づく強力なセキュリティ機能を活用するためには、OSに依存しない形で暗号化を

おこなう必要があります。また、従来の仮想化ソフトウェアでは、インストール作業に時間が

かかったり、既存の PC環境を維持できるとは限らなかったりするなどの制約がありました。 

今回公開した BitVisor 1.3では、独立行政法人科学技術振興機構（JST）の競争的研究資金

である研究成果最適展開支援プログラム（A-STEP） の支援のもと、既存 PC環境を変更せず

に BitVisorを導入したうえで、OSに依存しない形で透過的にバックグラウンドでの暗号化を

おこなう技術を研究開発しました。この技術は、OS のデバイスドライバとハードウェアの間

に入り込む形でハードディスクの読み書きを制御し、OSには従来と全く同じハードウェアで

あるかのように見せつつ、仮想化ソフトウェアでハードディスクの暗号化・復号処理をおこな

うものです。これにより、既存 PC環境に対して瞬時にセキュア VM機能を導入することが

可能になりました。また、今回公開 した BitVisor 1.3では、透過的バックグラウンド暗号化

技術に加えて、仮想化ソフトウェアとしての完成度を更に高めるための新機能追加や性能改善

もおこなわれています。例えば、64ビットのゲストOSへの対応や Intel社製及び AMD社製

のプロセッサへの対応強化、起動時間短縮などがおこなわれています。また、電気通信大学の

大山恵弘准教授の研究成果もとりこんで、BitVisor からの画面表示機能も実現されています。 

今回の研究開発により、既存 PC環境に対して BitVisorやセキュア VM機能を導入する際

の初期導入負担が軽減され、政府機関や民間企業など様々な組織における PC環境からの情報

漏洩防止に効果が期待されます。また、BitVisorは、Windowsや Linuxが安定して動作する

高い完成度・実用性を持ちつつ、修正 BSDライセンスでオープンソースとして公開している

ことから、国内外の様々な学術機関や民間組織において、仮想化技術を用いたセキュリティや

システム管理などの研究プラットフォームとしても活用されています。今後も、仮想化ソフト

ウェアとしての完成度を高めて一般ユーザによる活用の機会を広めつつ、最先端の研究成果を

積極的に取り込んで、広く一般社会に研究成果を還元していくことを目指していきます。 
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６．問い合わせ先：  

国立大学法人東京大学 
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TEL: 03-5841-3020 
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